ZAŁĄCZNIK NR 1- 


Załącznik nr 1 do Umowy Nr IHIT/…../
Opis wymagań i parametrów odcinających
1. Opis wymagań

1.1. Architektura sieci KRDK-NET

Sieć KRDK-NET zbudowana jest na bazie sieci wykonawcy w technologii MPLS. Poglądową architekturę sieci KRDK-NET przedstawia Rys. 1.
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Rys. 1 Architektura sieci KRDK-NET

1.2.  Wymagania w zakresie przedmiotu zamówienia

1.2.1. Wymagania w zakresie świadczenia usługi sieci KRDK-NET

1.2.1.1. Sieć KRDK-NET (VPN KRDK-NET) powinna działać na bazie platformy sieciowej MPLS Wykonawcy zgodnie ze standardem RFC 2547bis lub jego nowszą wersją RFC 4364.

1.2.1.2. Tabela 2 zawiera wykaz lokalizacji wraz z podaniem przepustowości łączy dostępowych do poszczególnych lokalizacji wchodzących w skład sieci KRDK-NET.

1.2.1.3. Zamawiający wymaga, aby wszystkie łącza do lokalizacji wchodzących w skład sieci KRDK-NET były łączami o gwarantowanej przepustowości oraz aby były to łącza symetryczne. Ponadto Zamawiający wymaga, aby łącza dostarczone przez Wykonawcę do lokalizacji od 2 do 22 – zgodnie z Tabelą 2, miały techniczną możliwość zwiększenia przepustowości w okresie trwania Umowy.

1.2.1.4. W przypadku realizacji łączy dostępowych (LD) drogą radiową, wszystkie radiolinie muszą pracować w paśmie wymagającym koncesjonowania. Zamawiający nie dopuszcza innych otwartych i niekoncesjonowanych pasm transmisji. Wszystkie opłaty, które wynikają z utrzymania łączy radiowych w paśmie koncesjonowanym, w okresie trwania umowy pokrywa Wykonawca. Zapis ten odnosi się także do usługi dostępu do Internetu.

1.2.1.5. Zamawiający udostępni Wykonawcy routery RU1 oraz RU2. Konfiguracja sprzętowa routerów RU1 / RU2 zamieszczona została w Tabeli 3 oraz Tabeli 4. W razie potrzeby Wykonawca skonfiguruje routery RU1 i RU2 w porozumieniu z Zamawiającym oraz będzie zarządzał tymi routerami w okresie trwania umowy. Bezpośrednio po zakończeniu umowy, na żądanie Zamawiającego, Wykonawca przywróci udostępnione urządzenia do stanu pierwotnego.
1.2.1.6. W przypadku uszkodzenia routerów RU1 / RU2 w zakresie elementów podanych w Tabeli 3 oraz Tabeli 4 za naprawę odpowiedzialny jest Zamawiający z wyłączeniem awarii spowodowanych przez Wykonawcę. Jeżeli awarii ulegnie dodatkowe wyposażenie zainstalowane przez Wykonawcę do routera RU1 / RU2 za naprawę odpowiedzialny jest Wykonawca. Parametry SLA odnoszą się do całej usługi sieci KRDK-NET, w tym do routerów RU1 / RU2.

1.2.1.7. Zamawiający wymaga, aby lokalizacja Warszawa, ul. Gandhi 14 została podłączona do dwóch różnych węzłów dostępowych sieci MPLS Wykonawcy przy zastosowaniu dwóch łączy dostępowych realizowanych różnymi drogami, tzn. drogami nieposiadającymi wspólnych przebiegów. 

1.2.1.8. W razie potrzeby Zamawiający ustali z Wykonawcą szczegóły konfiguracji programowej routerów RU1 / RU2 na etapie uruchomienia sieci z uwzględnieniem takich aspektów jak adresacja w sieci KRDK-NET, protokoły warstwy 2, protokoły warstwy 3, topologia sieci, konfiguracja QoS, itp.

1.2.1.9. Wykonawca musi zapewnić we własnym zakresie i na własny koszt wszelkie dodatkowe materiały, wyposażenie,  dodatkowe urządzenia w celu prawidłowej i bezpiecznej realizacji usługi/pracy/zadania oraz niezbędnych do zapewnienia prawidłowego i bezawaryjnego świadczenia Usługi przez cały okres jej realizacji. Definiowanie i wykorzystanie innych, niezbędnych urządzeń do bezpiecznej i prawidłowej realizacji usługi należy do Wykonawcy.

1.2.1.10. Zamawiający dla sieci KRDK-NET wymaga zapewnienia dwóch kategorii SLA (kategoria A i kategoria B) dla wskazanych przez Zamawiającego lokalizacji, zgodnie z Tabelą 1.

1.2.1.11. Wykonawca zapewni Zamawiającemu obsługę serwisową sieci KRDK-NET w trybie 24/7 (24 godziny na dobę przez 7 dni w tygodniu).

1.2.1.12. Wykonawca udostępni Zamawiającemu w jego siedzibie system monitoringu  śledzący pracę sieci KRDK-NET. System monitoringu musi co najmniej:

1.2.1.12.1. w postaci graficznej, w trybie on-line prezentować następujące statystyki  dotyczące przedmiotu zamówienia:

a) dostępność, zdefiniowana jako procentowa osiągalność usługi w danym przedziale czasu (okresie pomiarowym);

b) przepustowość na danym interfejsie WAN z ewentualnym podziałem ruchu na klasy ruchowe;

c) opóźnienia pakietów (wartość max/min/średnia);

d) utraty pakietów (wartość max/min/średnia);

1.2.1.12.2. generować raporty z pracy sieci KRDK-NET z uwzględnieniem w/w parametrów za cały okres świadczenia usługi w danym przedziale czasowym
1.2.1.12.3. realizować parametry SLA określone w tabeli 6 pkt. 1 i 2
1.2.1.13. Wykonawca będzie monitorował poprawność funkcjonowania przedmiotu zamówienia pod kątem realizacji parametrów SLA, z których będzie przedstawiał comiesięczne raporty Zamawiającemu. Raporty te powinny uwzględniać wszystkie awarie, poza Awariami, których czas trwania jest krótszy lub równy Czasowi reakcji na awarię i odstępstwa od parametrów SLA określonych w Tabeli 1 z podaniem lokalizacji, dat ich wystąpienia, czasu trwania awarii, zdarzeń powodujących ich wystąpienie i okoliczności mających wpływ na te parametry, za każdy miesiąc kalendarzowy, poczynając od dnia rozpoczęcia świadczenia Usługi.
1.2.2. Wymagania w zakresie dostarczenia usługi dostępu do sieci Internet

1.2.2.1. Zamawiający wymaga zapewnienia usługi dostępu do Internetu o przepustowości 10 Mbit/s w lokalizacji Warszawa, ul. Gandhi 14.

1.2.2.2. Zamawiający wymaga, aby łącze do sieci Internet było łączem o gwarantowanej przepustowości oraz aby było to łącze symetryczne.

1.2.2.3. Zamawiający wymaga, aby usługa dostępu do Internetu była realizowana na dedykowanym routerze Wykonawcy. 
1.2.2.4. Wykonawca zapewni usługę revDNS dla publicznych adresów IP wykorzystywanych w ramach obecnej sieci WAN
1.2.2.5. Wykonawca, w ramach usługi dostępu do Internetu zapewni parametry SLA określone w Tabeli 5.

1.2.2.6. Wykonawca zapewni Zamawiającemu świadczenie usługi „DNS Secondary Server” dla domen będących własnością Zamawiającego. Zamawiający przekaże nazwy domen Wykonawcy na etapie realizacji usługi. 

1.2.2.7. Wykonawca zapewni Zamawiającemu obsługę serwisową łącza do sieci Internet w trybie 24/7 (24 godziny na dobę przez 7 dni w tygodniu).

1.2.2.8. Zamawiający wymaga, aby łącze do sieci Internet było monitorowane przy użyciu Systemu Monitoringu. System monitoringu musi prezentować w postaci graficznej, w trybie on-line co najmniej następujące statystyki dla łącza do sieci Internet:

1.2.2.8.1. dostępność, zdefiniowana jako procentowa osiągalność usługi w danym przedziale czasu (okresie pomiarowym);

1.2.2.8.2. wielkość ruchu na łączu do sieci Internet 

1.2.2.8.3. realizację parametrów SLA (tabela 5 pkt. 1 i 2)

Dodatkowo  system monitoringu  musi generować raporty z pracy łącza internetowego w/w parametrów od momentu uruchomienia usługi.
1.2.2.9. Wykonawca będzie monitorował poprawność funkcjonowania przedmiotu zamówienia pod kątem realizacji parametrów SLA, z których będzie przedstawiał comiesięczne raporty Zamawiającemu. Raporty te powinny uwzględniać wszystkie awarie, poza Awariami, których czas trwania jest krótszy lub równy Czasowi reakcji na awarię i odstępstwa od parametrów SLA określonych w Tabeli 5, dat ich wystąpienia, czasu trwania awarii, zdarzeń powodujących ich wystąpienie i okoliczności mających wpływ na te parametry, za każdy miesiąc kalendarzowy, poczynając od dnia rozpoczęcia świadczenia Usługi.

1.2.3. Wymagania dodatkowe

1.2.3.1. W przypadku zmiany konfiguracji obecnej sieci WAN, Wykonawca, najpóźniej w okresie 14 dni od daty podpisania Protokołu odbioru uruchomienia usługi rozległej sieci KRDK-NET i Internet, przygotuje kompletną powykonawczą dokumentację przedmiotu zamówienia, zawierającą w szczególności:

1.2.3.1.1. Architekturę logiczną sieci

1.2.3.1.2. Schemat adresacji IP

1.2.3.1.3. Konfigurację urządzeń

1.2.3.1.4. Opis systemu monitoringu sieci KRDK-NET i łącza do sieci Internet, opis realizacji wymagań jakościowych QoS

1.2.3.1.5. Opis mechanizmów bezpieczeństwa wraz z polityką bezpieczeństwa sieci wdrożonej przez Wykonawcę w ramach Zamówienia

1.2.3.2. Przez cały okres świadczenia usługi Wykonawca jest zobowiązany do zapewnienia osobom wskazanym przez Zamawiającego, stałego dostępu do konsoli urządzeń RU1 i RU2 co najmniej w trybie „tylko do odczytu”. 

1.2.3.3. Wykonawca udziela pełnej gwarancji na oferowany przedmiot zamówienia przez okres trwania umowy. Zakres gwarancji zgodnie z SLA.

2. Tabele

Tabela 1. Zestawienie parametrów SLA dla sieci KRDK

	Lp.
	Parametry SLA
	Kategoria A

dla poz. 1 z

 Tabeli 2
	Kategoria B

dla poz. od 2 do 22 z Tabeli 2

	1.
	Łączny dopuszczalny czas trwania wszystkich awarii w ciągu trwania umowy (godz.)
	nie większy niż 8 
	nie większy niż 24 

	2.
	Czas usunięcia pojedynczej awarii (godz.)
	nie większy niż 4
	nie większy niż 12

	3.
	Czas reakcji na awarię (min)
	nie większy niż 20
	nie większy niż 30

	4.
	Czas opóźnienia pakietów (przy założeniu, że pomiar odbywa się z wykorzystaniem 10 datagramów UDP rozsyłanych w okresie nie dłuższym niż co 5 minut pomiędzy routerami RU1 / RU2, a wyniki pomiarów są uśredniane w odstępach nie dłuższych niż 1 godzina) (ms)
	nie większy niż 70
	nie większy niż 70

	5.
	Współczynnik utraty pakietów (przy założeniu, że pomiar odbywa się z wykorzystaniem 10 datagramów UDP rozsyłanych w okresie nie dłuższym niż co 5 minut pomiędzy routerami RU1 / RU2, a wyniki pomiarów są uśredniane w odstępach nie dłuższych niż 1 godzina) (%)
	nie większy niż 0,1
	nie większy niż 0,1

	6.
	Przepustowość łącza 
	Zgodnie z umową
	Zgodnie z umową


Tabela 2. Adresy Lokalizacji wskazane przez Zamawiającego 

do połączenia w ramach sieci KRDK-NET

	Lp.
	Lokalizacja 
	Gwarantowana przepustowość łącza do lokalizacji
	Router Użytkownika

	1. 
	IHiT

Warszawa 02-776 

ul. Indiry Gandhi 14
	dwa łącza,

Każde łącze po 10Mbit/s
	Router Cisco 3825 - 2 sztuki

	2. 
	RCKiK

Lublin 20-078 

ul. 1 Armii Wojska Polskiego 8
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	3. 
	RCKiK

Rzeszów 35-310

ul. Wierzbowa 14
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	4. 
	RCKiK

Szczecin 70-482 

Al. Wojska Polskiego 80.82
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	5. 
	RCKiK

Słupsk 76-200

ul. Szarych Szeregów 21
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	6. 
	RCKiK

Gdańsk 80-210

ul. Hoene-Wrońskiego 4
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	7. 
	RCKiK

Olsztyn 10-247

ul. Hanki Sawickiej 27
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	8. 
	RCKiK

Poznań 60-354

ul. Marcelińska 44
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	9. 
	RCKiK

Zielona Góra 65-046

ul. Zyty 21
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	10. 
	RCKiK

Wałbrzych 58-300

ul. Chrobrego 31
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	11. 
	RCKiK

Wrocław 50-345

ul. Czerwonego Krzyża 5
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	12. 
	RCKiK

Radom 26-600

ul. Limanowskiego 42
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	13. 
	RCKiK

Kielce 25-956

ul. Jagiellońska 66
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	14. 
	RCKiK

Kraków 31-540

ul. Rzeźnicza 11
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	15. 
	RCKiK

Kalisz 62-800

ul. Kaszubska 9
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	16. 
	RCKiK

Katowice 40-074

ul. Raciborska 15
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	17. 
	RCKiK

Racibórz 47-400

ul. Sienkiewicza 3
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	18. 
	RCKiK

Opole 45-372

ul. Kośnego 55
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	19. 
	RCKiK

Warszawa 03-958

ul. Saska 63/75
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	20. 
	RCKiK

Łódź 91-438

ul. Franciszkańska 17/25
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	21. 
	RCKiK

Białystok 15-950 

ul. Skłodowskiej Curie 23
	Co najmniej 2 Mbit/s
	Router CISCO 2821

	22. 
	RCKiK

Bydgoszcz 85-015

ul. Markwarta 8
	Co najmniej 2 Mbit/s
	Router CISCO 2821


Tabela 3. Konfiguracja sprzętowa routera RU1

	Produkt
	OPIS
	Ilość

	CISCO3825-SEC/K9
	3825 Security Bundle,Advanced Security,64F/256D
	1

	CAB-ACE
	Power Cord Europe
	1

	NM-16ESW-1GIG=
	1 16 port 10/100 Ethernet Switch NM with 1GE (1000BaseT) port
	1

	HWIC-1GE-SFP=
	GigE High Speed WIC With One SFP Slot
	1

	GLC-T=
	1000BASE-T SFP
	1

	PWR-3825-AC
	Cisco 3825 AC power supply
	1

	ROUTER-SDM
	Device manager for routers
	1

	MEM3800-256D-INCL
	256BM SDRAM default memory for 3800
	1

	MEM3800-64CF-INCL
	64MB Cisco 3800 Compact Flash Memory Default
	1


Tabela 4. Konfiguracja sprzętowa routera RU2

	Produkt
	OPIS
	Ilość

	CISCO2821-SEC/K9
	2821 Security Bundle,Adv Security,64F/256D
	1

	CAB-ACE
	Power Cord Europe
	1

	NM-16ESW-1GIG=
	1 16 port 10/100 Ethernet Switch NM with 1GE (1000BaseT) port
	1

	S28NASK9-12403
	Cisco 2800 ADVANCED SECURITY
	1

	PWR-2821-AC
	Cisco 2821 AC power supply
	1

	HWIC-1GE-SFP=
	GigE High Speed WIC With One SFP Slot
	1

	GLC-T=
	1000BASE-T SFP
	1

	ROUTER-SDM
	Device manager for routers
	1

	MEM2800-256D-INC
	256MB DDR DRAM Memory factory default for the Cisco 2800
	1

	MEM2800-64CF-INC
	64MB CF default for Cisco 2800 Series
	1


Tabela 5. Zestawienie parametrów SLA dla usługi dostępu do Internetu

	Lp.
	Nazwa parametru SLA
	Wymagania SLA

	1.
	Łączny dopuszczalny czas trwania wszystkich awarii w ciągu trwania umowy (godz.)
	nie większy niż 8

	2.
	Czas usunięcia pojedynczej awarii (godz.)
	nie większy niż 4

	3.
	Czas reakcji na awarię (min.)
	nie większy niż 20

	6.
	Przepustowość łącza 
	Zgodnie z umową


Tabela 6. Zestawienie parametrów SLA dla usługi systemu monitoringu

	Lp.
	Nazwa parametru SLA
	Wymagania SLA

	1.
	Łączny dopuszczalny czas trwania wszystkich awarii w ciągu miesiąca (godz.)
	nie większy niż 4

	2.
	Czas usunięcia pojedynczej awarii (godz.)
	nie większy niż 4

	3.
	Czas reakcji na awarię (min.)
	nie większy niż 20


Powyższe parametry/warunki graniczne stanowią wymagania odcinające.
Oświadczam, że spełniam powyższe wymagania.
……………………………………………………….

(podpis osoby upoważnionej do reprezentowania firmy)
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